Utiliser la double
authentification sur
Smartschool

Introduction

La connexion en deux étapes dans Smartschool sera obligatoire pour tous les utilisateurs a partir
du 6 février 2023, a I’exception des utilisateurs ayant le réle de base 'Eléve’. On parle donc, pour
I'instant, principalement des comptes "Enseighants".

La double authentification, c'est quoi ?

La double authentification, également connue sous le nom de "vérification en deux étapes" ou
"authentification a deux facteurs", est une méthode de sécurité qui exige deux formes
d'identification pour accéder a un compte ou un service en ligne. L'objectif de la double
authentification est de rendre plus difficile pour un tiers de pirater ou de s'approprier votre compte,
méme s'ils ont acces a votre nom d'utilisateur et votre mot de passe.

Comment ca fonctionne ?

Vous trouverez une vidéo faite maison a ce sujet, n'hésitez pas a la consulter : https://youtu.be/gz-

ih8r5gvk

Voici comment fonctionne la double authentification : lorsque vous vous connectez a un compte
protégé par la double authentification, vous étes invité a entrer votre nom d'utilisateur et votre
mot de passe comme d'habitude. Ensuite, vous devez fournir une deuxieme forme d'identification,
généralement sous la forme d'un code de vérification envoyé a votre téléphone portable ou généré
par une application telle gue Google Authenticator. Ce code doit étre entré dans un champ de
saisie sur la page de connexion avant que vous puissiez accéder au compte.

La double authentification peut étre utilisée avec de nombreux services en ligne, y compris
Smartschool. En utilisant la double authentification avec Smartschool, vous pouvez vous assurer
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gue seules les personnes autorisées ont acces a votre compte et a vos informations personnelles.
Cela peut étre particulierement utile si vous partagez votre ordinateur ou votre réseau avec
d'autres personnes, ou si vous utilisez des réseaux publics pour accéder a la plateforme.

En résumé, la double authentification est une mesure de sécurité supplémentaire qui peut vous
protéger contre le piratage de compte en ligne et vous permettre de protéger vos informations
personnelles sur la plateforme Smartschool. Je vous recommande fortement de ['utiliser si elle est
disponible sur les comptes et les services en ligne que vous utilisez.

1. Ouvrez votre navigateur web et accédez a la plateforme Smartschool en entrant I'adresse

web suivante : https://esa-namur.smartschool.be

2. Connectez-vous en entrant votre nom d'utilisateur et votre mot de passe.

3. Cliquez sur l'icone de votre profil en haut a gauche de I'écran. Dans le menu déroulant qui
s'affiche, cliquez sur "Profil".

4. Dans la section "Connexion en deux étapes", cliquez sur le bouton "Authenticator App".

5. Vous serez redirigé vers une page d'instructions sur la facon de configurer la double
authentification. Suivez les instructions pour télécharger I'application Google
Authenticator sur votre smartphone ou tablette.

6. Ouvrez l'application Google Authenticator sur votre appareil mobile et cliquez sur
"Commencer".

7. Sélectionnez I'option "Scanner un code QR" et utilisez votre appareil mobile pour scanner
le code QR affiché sur la page Smartschool.

8. L'application générera un code a 6 chiffres qui change toutes les 30 secondes. Entrez ce
code dans le champ "Code de vérification" sur la page Smartschool et cliquez sur
"Activer".

9. La double authentification est maintenant configurée. Vous devrez entrer un code de
vérification a chaque fois que vous vous connecterez a la plateforme Smartschool a partir
de maintenant.

Vidéo explicative et notice Smartschool

Conseils supplémentaires

Voici quelques conseils supplémentaires pour utiliser la double authentification sur Smartschool :

e Gardez I'application Google Authenticator installée sur votre appareil mobile a tout
moment. Si vous perdez ou remplacez votre appareil, vous devrez reconfigurer la double
authentification.

e Si vous avez des difficultés pour configurer la double authentification, vous pouvez
contacter le support technique de Smartschool en utilisant le formulaire de contact sur
leur site web, ou contacter I'ESA via le numéro de téléphone 081/22.15.80
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